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Allgemeine Informationen zu Desinfec’t 2

Allgemeine Informationen zu Desinfec’t

MacGyver hat es, Schweizer Offiziere haben es. Die Rede ist hier von einem Multitool, welches
heutzutage bei keinem Computernutzer mehr fehlen sollte. Wir sprechen aber nicht von dem
bekannten Schweizer Offiziersmesser, sondern von dem duRerst effektiven Notfall-System
,Desinfec’t”.

Mit zahlreichen wirklich guten Tools wird hierbei unter die Haube des laufenden Computersystems
gegriffen. Im schlimmsten Fall kdnnen verlorene Daten bzw. liber forensische Methoden eigentlich
unwiederbringliche Dateien wiederhergestellt werden. Der Live-USB-Stick stellt u.a. vier Open Source
Virenscanner (ESET, F-Secure, Sophos und Kaspersky) zu Verfligung, die Sie beim kleinsten Verdacht
einer Vireninfektion im ,,Offline Modus” bei der Beseitigung unterstitzen.

Im Unterschied zu einem installierten Virenscanner startet die Desinfec't liber einen Live-USB-Stick
oder einem USB-Stick und analysiert das moglicherweise infizierte Windows-System bevor es aktiv
gestartet wird. Schadlinge haben keine Chance sich Uiber ein aktives Windowssystem zu verstecken.

heise.de: ,Mit der aktuellen Version von Desinfec't knnen Sie Schédlinge vom Kaliber Emotet noch
effektiver aufspiiren und erledigen.”

Diese Anleitung wurde mit der zu diesem Zeitpunkt aktuellen ,Heise Desinfec’t 2020 erstellt.
Weitere Informationen und den Bezug der aktuellen ,Desinfec’t” entnehmen Sie den Quellangaben.

FAZIT: Das Desinfec’t Projekt wird seit ca. 16 Jahren von der c’t (heise.de) publiziert. Als ,,Schweizer
Offiziersmesser fiir Jedermann” sollte die Desinfec’t in keiner Schublade fehlen. Uber viele niitzliche
Funktionen kann das Notfall-System durchaus die schlimmsten Szenarien im EDV-Alltag verhindern.
Weitere Informationen und den Bezug der ,,Desinfec’t 2020“ entnehmen Sie den Quellangaben.
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Bootbaren Desinfec’t USB-Stick erstellen

Information zum Erstellen von einem Desinfec’t USB-Stick
e Ein Desinfec’t USB-Stick nicht auf einem PC erstellen, welcher eventuell mit Viren verseucht
ist.
o Alle Gerate bis auf Bildschirme, Maus, Tastatur und den zu installierenden USB-Stick vom
Computer trennen.
e Die ISO-Datei (ct2012_desinfect... .iso) und die Dokumentation auf den Desktop kopieren.
e Den Bereich Hilfe aufrufen, wenn Sie bei der Installation Probleme haben.

Erstellung des Desinfec’t USB-Sticks
e Was brauche ich um einen Desinfec’t USB-Stick zu erstellen?
o Mindestens 16 GB grofRen USB-Stick (am besten einen 3.0 USB-Stick oder besser)
o Desinfec’t ISO
o Windows Computer mit Administrator rechten

1. ISO mit einem Doppelklick 6ffnen (linke Taste auf der Maus)
a. Falls Windows den Brennassistenten oder ein anderes Programm startet dann mit
Rechtsklick (rechte Taste auf der Maus) > Offnen mit... > Windows Explorer > OK
klicken.

Wie soll diese Datei gedffnet werden?

 Bereitstellon Diese App weiterhin verwenden
Datentragerabbild brennen

- Mit jEdit &ffnen H Windows-Explorer 2
% PDF24 -

7-Zip _ _
CRC SHA Weitere Optionen

J Edit with Motepad++

Freigabe Weitere Apps -l

Offnen mit... I

Immer diese App zum Offnen von .iso-
Zugriff gewdhren auf Dateien verwenden

Scannen auf Bedrohungen

oK 3
LA

Vorgangerversionen wiederherstellen

Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Laschen

Umbenennen

Eigenschaften
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Bootbaren Desinfec’t USB-Stick erstellen

2. Indem gedffneten Fenster die ,Desinfect2USB_64_Bit.exe" ausfiihren, Warnmeldung mit
,OK" bestédtigen und ggf. mit Adminkennung anmelden.
a. Beieinem 32 Bit System die ,Desinfect2USB_32_Bit.exe” ausfiihren.

Herausfinden welchen Systemtyp Sie haben:

Systeminformation unter Rechtsklick auf das Windows Logo > System > Systemtyp

Apps und Features

Mobilitatscenter

Geratespezifikationen

Energieoptionen

Geratename 101826
Ereignisanzeige B

Prozessor Intel(R) Core(TM]) i5-8250U CPU @ 1.60GHz
System 1.80 GHz
_,_ Installierter RAM 8,00 GB (7,87 GB verwendbar)
Gerate-Manager

Gerate-ID AALBBDY1-4660-4285-933F-7563TBA0SA4B
Netzwerkverbindungen Produkt-ID 00329-00000-00003-AA409
Datentragerverwaltung 3 |Systemlyp 64-Bit-Betriebssystem, x64-basierter

Prozessor

Computerverwaltung
Stift- und Toucheingabe Far diese Anzeige ist keine Stift- oder
Windows PowerShell Toucheingabe verfigbar

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfahren

Herunterfahren oder abmelden

Desktop

3. USB-Stick anschlieBen, wenn er noch nicht angeschlossen ist.
4. Lizenzabkommen lesen © und auf ,Annehmen*“ klicken.

ﬁfe.‘- nfec't 2020 USB-Stick (64 Bit) Installation: L —

Bitte lesen Sie das Lizenzabkommen, bevor Sie Desinfec't 2020 USB-Stick

7 (64 Bit) installieren. Wenn Sie alle Bedingungen des Abkommens
akzentieren. kiicken Sie auf Annehmen.

Bitte entfernen Sie alle USB-Datentréger aufer den USB-Stick, auf dem Sie

Desinfec't installieren wollen!

Denken Sie dabei auch an eventuell angeschlossene USB-Festplatten.

Abbrechen
5. Auf,Ja“ klicken.
2 Desinfec't 2020 USB-Stick (64 Bit

A Haben Sie sichergestellt, dass nur der USB-Stick angesteckt
" ist, auf dem Desinfect installiert werden soll?

la | Mein

egioIT




Bootbaren Desinfec’t USB-Stick erstellen

/

Name des USB-Stick, wo Sie

Desinfec’t installieren.

6. Uberpriifen ob der richtige USB-Stick ausgewahlt wurde und auf , Write“ klicken.
¥ Win32 Disk Imager — O x
—Image File Device
ID:fsoﬂwarefdesinfect—.’lﬂlﬂﬂﬂ—amd64.iso I[E:‘l] 5
Copy |~ MD5 Hash:
—Progress
Version: 0.9 Cancel | Read Wirite Exit
A
7. WICHTIG: Alle Daten die sich auf dem USB-Stick befinden werden geldscht! Warnmeldung
mit ,,Yes” bestatigen.
¥ Confirm overwrite 4
Writing to a physical device can corrupt the device,
LE (Target Device: [EN] "USB-5TICK")
Are you sure you want to continue?
Yes Mo
8.

Desinfec’t wird auf den USB-Stick geschrieben. Erstellung dauert ca. 3 Min. und wird nach

Fertigstellung mit einem Fenster bestatigt (Das ,, Write Succsessful.-Fenster” kann sich
eventuell hinter einem anderen Fenster verbergen/verstecken).

% Complete >

@ Write Successful,

% Win32 Disk Imager - O >
—Image File Device —
ID:;’soﬂwarefdesinﬁect—ZOZOOU—ade“Liso I[El\] ﬂ

copy |IT MD5 Hash:

Progress
ANIRNERREERNENR %%

Version: 0.9 Cancel | Read I Write I Exit
25.7171MB/= A

9. Auf ,Nein“, ,Exit“ und ,Beenden” klicken (der USB-Stick wird danach automatisch

ausgeworfen).

ﬁ Desinfec't 2020 USB-5tick (64 Bit) Installation

—
k. * 4

Machten Sie den Computer neu starten, um Desinfec't zu
booten?

‘ﬁ Desinfec't 2020 USB-5tick (64 Bit) Installation: F...

10. Fertig!
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Details anzeigen |
Ja || Mein |
¥ Win32 Disk Imager — O *
—Image File Device
ID:Iso'&warefdesinFect—ZUZUUU—amd64.iso I ;I
Abbrechen | Mullsaft Install System v2,51 = Zuriick I Beenden I
Copy | MDS5 Hash:
—Progress
Viersion: 0.9 Cancel Read Write I Exit
)



Computer scannen 6

Conunnerscannen

Der zu Uberprifende Computer sollte tiber eine aktive Internetverbindung verfligen, damit die
Signaturen der Virenscanner aktualisiert werden kénnen. Allerdings kann Desinfec’t nur mit einer
Dezentralen Internetverbindung wie z.B. ein Mobiler Hotspot liberprift werden. Wenn der Computer
keine Internetverbindung hat, ist der USB-Stick Gber einen anderen Rechner zu aktualisieren siehe
Anleitung ,,Computer ohne Internetverbindung scannen”. Damit Sie einen Computer nach Viren
Uberprifen kdbnnen, missen Sie wie im Teil ,Bootbaren Desinfec’t USB-Stick erstellen” beschrieben
einen Desinfec’t USB-Stick erstellt haben um von diesem USB-Stick starten zu kdnnen.

Den Bereich Hilfe aufrufen, wenn Sie beim Computer scannen Probleme haben.

Vom Desinfec’t Medium starten/booten
1. Desinfec’t USB-Stick an einen USB-Anschluss an dem zu tberprifendem Computer
anschlieBen (bei einem USB 3.0 Stick oder besser, in den USB3.0 Anschluss einstecken).
2. Den Computer starten und die Taste driicken, mit der man ins Boot Menl kommt.
a. Je nach Hersteller variiert die Taste. Meist F1, F2, F8, F11 oder F12.

i. BeiDell F12
ii. Beilenovo zuerst die ,,ENTER" Taste und danach die ,F12“-Taste driicken.

3. USB-Stick aus Boot Meni mit den Pfeiltasten auswahlen und mit ,,ENTER” Bestatigen.

»Botn't’_rhode is set to: UEFI; Secure Boot: OFF

UEFI BODOT:

e Hindows Boot Manager
Onboard NIC{IPV4)
Onboard NIC(IPVE)
UEFI: WDC WD7S00BPKX-7SHPJTO

USBE USB Hard Drive

. BIDS Setup
* BIOS Flash Update

I Diagnostics .
* Change Boot Mode Settings

4. Mit Enter den Punkt ,USB-Stick in nativen Desinfec’t-Stick umwandeln” bestatigen.

#ISB-Stick in nativen

Desinfec't starten

pesinfec't - schneller, vereinfachter Easy-Scan
pesinfec't - Safe Mode (bei Hardware-Problemen)

pesinfec't - Kernel 5.6 (fuer sehr neue Hardware, 64 Bit)

5. Nun sollte Desinfec’t vom USB-Stick starten/booten (Dies kann einige Minuten dauern).
6. Beim Nachten mal,Desinfec’t starten” auswahlen.

Desinfec’t - schneller. vereinfachter Easy-Scan

Desinfec’t - Safe Mode (bei Hardware-Problemen)
Desinfec’t - Eernel 5.6 (fuer sehr neue Hardware, 64 Bit)
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Computer scannen 7

7. Beim Start in Desinfec’t werden Sie gefragt, ob Sie ein Projektordner erstellen mdchten. Falls
Sie keinen Projektordner erstellen méchten, kénnen Sie das Fenster ,,Projektordner”
schlieRen. Die Information was ein Projektordner ist, entnehmen Sie aus dem Bild.

Projektordner I;I Ill@

Desinfec’t 2020

;-__

Sie verwenden Desinfec't von einem USB-Stick. Dies erméglicht die dauerhafte
Speicherung von Daten.

Geben Sie dem Projektordner einen Namen (z. B. Arbeit-PC). In diesem Ordner speichert
Desinfec't automatisch Ergebnisse von Virenscans. Dort kénnen Sie zudem wichtige
Dokumente und Fotos aus Windows hineinkopieren.

Name des Projektordners:

Projektordner erstellen

egioiT




Computer scannen 8

Computer mit Internetverbindung scannen

e Die Signaturen kdénnen nur liber eine dezentrale Internetverbindung aktualisiert werden.
z.B. Mobiler Hotspot

1. Doppelklick auf,,Viren-Scan starten” und auf ,,Vor“ klicken.

a. Wenn man ein oder mehrere spezifische Laufwerke oder Ordner mit Desinfec’t
Uberprifen mochte, lasst sich das in dem Fenster ,Wo soll Schadsoftware gesucht
werden?“ (griin markiert) einstellen.

2. Alle Hakchen anwahlen und auf den Tab , Experte” klicken.

Desinfec't Scan-Assistent

Wo soll Schadsoftware gesucht werden?

(+) Diese Windows-Laufwerke durchsuchen

5db - ATA WDC WD7500BPKX-7, 699GB
(¥ sdbl - VMware, 699G8, nitfs
sde -, 14GB
[+ sdcl - DESINFECT, 14GB, viat
sda - ATA WDC WD75008PKX-7, 699GB
(¥ sdal - ohne Label, 99MB, viat
| sda3 - WINDOWS, 69BGB, ntfs

BermBem | ]

¢ ScamAssistent EEX

Wie soll gesucht werden?

Standard | Experte 2

Welche Virenscanner sollen benutzt werden?

[+ ESET

[+ F-Secure
[+ Kaspersky
[+ Sophos 1
[+ Open Threat Scanner

[eAbbrechenl [ § Zuriick l [ iAnwendenl




Computer scannen

3. Die Hakchen setzten bei ,, Archive und Mailboxen zusétzlich scannen” und ,,Potenziell
unerwiinschte Software suchen”.
4, Auf ,Anwenden“ klicken.

Desinfec't Scan-Assistent

Wie soll gesucht werden?

Standard | Experte

Mit welchen zusatzlichen Optionen soll der Virenscan durchgefuhrt werden?

) Archive und Mailboxen zusatzlich scannen 3

= (Achtung: kann lange dauern, Absturzgefahr))

) Potentiell unerwiinschte Software suchen

— (Zeitfresser, Adware, Casual Games)

ehr Informationen zu PUA im WWW

M Fehlgeschlagene Signaturaktualisierungen und Laufwerkseinbindungen

— erst nach Scan melden
Optionen fiir Signaturaktualisierung:

#) Signaturaktualisierung und Virenscan
Nur Signaturaktualisierung, kein Virenscan

Keine Signaturaktualisierung, nur (offline) Virenscan

@Abbrechen (§ Zuriick

==

5. Desinfec’t aktualisiert zuerst die ausgewdhlten Virenscanner. Danach wird der Virenscan
durchgefihrt. Die Zeit flir den Virenscan kann sehr stark variieren, da Faktoren wie SSD,
Festplatte, USB-Stick, GroRe des Speichermediums und wie viele Dateien sich auf dem
Datentrager befinden die Zeit beeinflussen kénnen.

Desinfec't Scan-Assistent =R (2

Status der Suche nach Schadsoftware

Status von Signaturaktualisierung und Virensuche:

Mignaturen - noch 1 Scanner

Details | Spiele
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Computer scannen 10

Computer ohne Internetverbindung scannen
e Vor jedem Virenscan empfiehlt es sich die Signaturen auf dem Desinfec’t Stick zu
aktualisieren. HIER KLICKEN um zum Teil zu kommen, wie man die Signaturen aktualisiert.

1. Doppelklick auf ,,Viren-Scan starten” und auf ,,Vor“ klicken.

a. Wenn man ein oder mehrere spezifische Laufwerke oder Ordner mit
Desinfec’t Gberpriifen mochte, ldsst sich das in dem Fenster ,Wo soll
Schadsoftware gesucht werden?” (griin markiert) einstellen.

2. Alle Hdakchen anwahlen und auf den TAB , Experte” klicken.

Desinfec't Scan-Assistent B

Wo soll Schadsoftware gesucht werden?
(&) Diese Windows-Laufwerke durchsuchen

sdb - ATA WDC WD75008PKX-7, 699GB
| sdbl - VMware, 699GB, ntfs

sdc - , 14GB
o sdcl - DESINFECT, 14GB, vfat
sda - ATA WDC WD7500BPKX-7, 699GB
|+ 5dal - ohne Label, 99MB, vfat
(¥ sda3 - WINDOWS, 698GB, ritfs

(_ Einen Ordner scannen

LS e

7|

—_ !‘p Desinfec't Scan-Assistent

QéaBem =
HEE

Wie soll gesucht werden?
Standard | Experte 2 2

Welche Virenscanner sollen benutzt werden?

[+ ESET

[+ F-Secure
[+ Kaspersky 2.1
[+ Sophos

[+ Open Threat Scanner

[eAbbrechenl [ § Zurick l [ iAnwendenl
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3. Die Hakchen bei ,Archive und Mailboxen zusdtzlich scannen” und ,,Potenziell
unerwiinschte Software suchen" setzten.

4. Den Punkt , Keine Signaturaktualisieren, nur (offline) Virenscan“ auswahlen.

Auf ,,Anwenden” klicken.

6. Nun sucht Desinfec’t nach Viren.

v

Desinfec't Scan-Assistent =1 = Desinfec't Scan-Assistent =] &2

Wie soll gesucht werden?

Standard | Experte

Status der Suche nach Schadsoftware

Status von Signaturaktualisierung und Virensuche:

Suche nach Schadsoﬂwarw Abbrechen

Details | Spiele

Mit welchen zusatzlichen Optionen soll der Virenscan durchgefiihrt werden?

— Archive und Mailboxen zusatzlich scannen 3
— (Achtung: kann lange dauern, Absturzgefahr)

] Potentiell unerwiinschte Software suchen

(Zeitfresser, Adware, Casual Games) fdbglptomatiopeniBl A MY

—, Fehlgeschlagene Signaturaktualisierungen und Laufwerkseinbindungen
— erst nach Scan melden

Optionen fiir Signaturaktualisierung:

() Signaturaktualisierung und Virenscan

() Nur Signaturaktualisierung, kein Virenscan

- Keine Signaturaktualisierung, nur (offline) Virenscan I 4

€ Abbrechen § Zurtick | < Anwenden | €3 Aobreche § Zuriick v
5
7. Oben rechts lasst sich einsehen, wann zuletzt die Signaturen geupdated wurden.

Desinfec't 2020 pl —————————
— — Signaturen im RAM - letzte Updates
Viren-Scan | Wi es WinDrives ESET 06.08.2020 - 13:12
starten einhangen aushéngen F-Secure 96.08.2020 13:13
Kaspersky 06.08.2020 - 13:15
Sophos. 96.68.2020 - 13:11
) E,] Open Threat Scamer 65,05 2626 _ 13:10
- : Lauft seit: oh 16n 1s
Desinfec- [ Dasinfec- jig H RAM: 3,52618/15,56i8 - 22%
Stick baven Forum Swap: 68 /0B [
cPu: 3
o Netzwerk ———
4 A = Ethernet - Up: 95 - Down: 68
UESMICH.txt  Log-Dateien  Expertentools
Wo soll Schadsoftware gesucht werden?
© Diese Windows-Laufwerke durchsuchen
Screenshot sdb - ATA WDC WD7500BPKX-7, 699GB
¥ sdbl - VMware, 699G8, nitfs
sdc - , 14GB
) < sdcl - DESINFECT, 1468, viat
— sda - ATA WDC WD75008PKX-7, 699GB
Gttty + sdal - ohne Label, 99MB, vfat
Scanner
+ sda3 - WINDOWS, 698GB, ntfs
Einen Ordner scannen
) Abbrechen 3 Vor

[E=. - =
Qrabem =
—
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Signaturen der Virenscanner auf dem USB-Stick aktualisieren.
e Um die Signaturen zu aktualisieren benotigt Desinfec’t/ der PC eine dezentrale
Internetverbindung (z.B. Mobiler Hotspot).

Variante 1:

1. ,Expertentools” 6ffnen.
2. Indem Fenster runterscrollen und auf , Viren-Signaturen aktualisieren” klicken.

Desinfec't 2020 Pl o
'# — — Signaturen auf USB - letzte Updates
Viren-Scan | Win-Drives || Win-Drives ESET 11.98.2620 - 06:16
starten einhangen | aushangen F-Secure Bitte aktualisierent
Kaspersky Bitte aktualisieren!
- Sophos Bitte aktualisieren!
Open Threat Scanner 14.05.2620 - 09:38
- System —
ireds Lauft seit: oh 2om s
Desinfect- | Desinfect-  Hilferuf mit RAM: 1,046i8/15,5618 - 6% e
Stick bauen Forum | TeamViewer Swap: 0B /3,80G18 - 0 ————
[T e
=T=T= Netzverk
=5 5 l_} 1 s - Da L 2 Ethernet - Up: 0B - Down: OB
it = Datei Bearbeiten Ansicht Gehenzu Hilfe WLAN - Up: 08 - Down: 0B
LIESMICH txt | Log-Dateien | Expertentools
€ ? T £ @ rmome/desinftect/Desktop/.Expertentools/ e
GERATE erzeugen
o L) vateisystem
Screasshot VMware R [ —]
desinfDATA Laufwerksdbersi Partitionen oder  Platten ldschen S
WINDOWS Platten klonen mit dc3dd P
y mit ddrescue
nid ORTE
Open Threat
Scanner € desinfect W
{3 Desktop
- Proxy_Howto.txt Umbenennung  VeraCrypt
= Papierkorb rickganglg
@ Musik
@ Bilder A4 [~ —
Videos Verlorene Viren- VSS-Zugriff
wa
Datelensuchen | Signaturen
(i) Downloads mit PhotoRec | aktualisieren
NETZWERK
12 Objekte (7,2 kB), Freler Speicher: 8,0 GB

S & ‘Expertentools - Dateiv..
Qpratem i A
—

3. Nun aktualisiert Desinfec’t die Signaturen.

Signaturupdate ]

Aktualisiere Kaspersky

Aktualisiere ESET Bestatigungsfenster nachdem alle

Aktualisiere Sophos AV

Open Threat Scanner - Aktualisierung abgeschlossen wu rd en:

Desinfec't Update-Suche abgeschlossen
Info \l| |i|

F-Secure | Kaspersky | Sophos | Open Threat Scanner | Desinfec't Update

0 Alle Signaturen wurden erfolgreich aktualisiert.

o OK
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Variante 2:

1. Auf,Viren-Scan starten” klicken.
2. Auf ,Vor” klicken.

- B
'
f )

o
Desinfec't- ~ Desinfec't-
Stick bauen Forum
—_— ——

G

Wo soll Schadsoftware gesucht werden?

| Diese Windows-Laufwerke durchsuchen

sdb - ATA WDC WD7500BPKX-7, 699GB
|/ sdbl - VMware, 699GB, ntfs
sdc - , 1468
4 sdcl - DESINFECT, 14GB, vfat
sda - ATA WDC WD7500BPKX-7, 699GB
4 sdal - ohne Label, 99MB, viat
(¥ sda3 - WINDOWS, 698GB, nifs

() Einen Ordner scannen

QreBem =
3. Vom Tab ,Standard" auf , Experte” klicken.
4. Den Punkt , Nur Signaturaktualisierung, kein Virenscan” auswahlen.

5. Auf ,Anwenden” klicken.

Desinfec't Scan-Assistent EEE Desinfec't Scan-Assistent BIBE

Wie soll gesucht werden? Wie soll gesucht werden?
Standard | Experte 3 Standard | Experte

Welche Virenscanner sollen benutzt werden? Mit welchen zusatzlichen Optionen soll der Virenscan durchgefiihrt werden?
[ ESET O Archive und Mailboxen zusétzlich scannen
(o F-sec (Achtung: kann lange dauern, Absturzgefahr)
-Secure -
4 Kaspersiy 0 ariresser. nware, Conon Garmesy | Mehe nformationen 2u PUA m WY |
[+ Sophos Fehlgeschlagene Signaturaktualisierungen und Laufwerkseinbindungen
()

[ Open Threat Scanner erst nach Scan melden

Optionen fir Signaturaktualisierung:

() Signaturaktualisierung und Virenscan

|@ Nur Signaturaktualisierung, kein Virenscan |4

() Keine Signaturaktualisierung, nur {offline) Virenscan

LoAhbrechenw [ § 2uriick \ [dAnwendenl LoAhbrechenw [  Zurick II « Anwenden Il 5
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6. Nun aktualisiert Desinfec’t die Signaturen.

Signaturupdate =] .
etoore Koo B Bestatigungsfenster nachdem alle
Atualisiere ESET D Virenscanner erfolgreich aktualisiert

F-Secure - Aktualisierung abgeschlossen oK .
= e R wurden:

Aktualisiere Sophos AV

Open Threat Scanner - Aktualisierung abgeschlossen Info + || X
Desinfec't Update-Suche abgeschlossen

F-Secure | Kaspersky | Sophos | Open Threat Scanner | Desinfec't Update
Ri sd ate

0 Alle Signaturen wurden erfolgreich aktualisiert.
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Nach dem Virenscan
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Nach dem Virenscan
Bei Virenfund

So sieht es aus, wenn Desinfec’t einen oder mehrere Viren gefunden hat:

1. Das Hakchen ,Protokoll in Firefox anzeigen” setzen.
2. ,Schlieffen” klicken.

+ %

Desinfec't Scan-Assistent

Schadsoftware gefunden

Der Virenscan ist abgeschlossen, es wurde mégliche
Schadsoftware gefunden. Bitte klicken Sie auf
"SchlieBen”, um ein Protokoll des Virenscans anzuzeigen.

[+ Protokoll in Firefox anzeigen

3¢ SchlieBen

Virenfunde - Mozilla Firefox

Virenfunde x |+

=

x|

c @ @ file:///tmp/desinfect_logs/metascan.html e @ % | Q suchen m o ¢
15, Desinfect-Forum g, heise Security £ Viren-Infos B Online-Analyse ES Erpressungs-Trojaner
Virenfunde
Systemzeit: 2020-08-07 01:12:31 +0200
Verwendete Scanner: , eset, -secure, kaspersky, sophos-av, yara
Startordner des Scans: jmedia
Zum Zeitpunkt des Scans eingebundene Laufwerke:
« /dev/sdbl auf /media/6Ad6F75246F71EQF (fuseblk)
« /dev/sdal auf /media/14F6-BE48 (vfat)
« /dev/sda3 auf /media/3200EFDAQOEFA29Q (fuseblk)
Vollstandigkeit der Logdateien:
« kaspersky: vollstandig
» eset: volistandig
« Fsecure: vollstandig
« sophos-av: vollstandig
ESET NOD32 F-Secure Kaspersky Sophos Open Threat Scanner Aktion
media/6A46F75246FT1E0F /Windows 7 x64/Windows 7 x64-5605 .vmdk
eicar_substring_test VirusTotal umbenennen
/media/6A46F75246FT1EOF MMindows 7 x64/Windows 7 x64-6bd56523.vmen
eicar_substring_test VirusTotal umbenennen
/media/6AAGFT5246FT1EOF/FB C3/FB C1-8993a89d.vmen
eicar_substring_test VirusTotal umbenennen
[media/6A46F75246F71EQF/FB C1/FB C1.ymdk
eicar_substring_test VirusTotal umbenennen
/media/6A46FT5246FT1EOF/FB C4/FB C1.umdk
eicar_substring_test VirusTotal umbenennen
/media/6A4GFT5246FT1EOF/FB C3/FB C1.ymdk
eicar_substring_test VirusTotal

Alle gefundenen Dateien mit der Endung .VIRUS versehen

Bei einem Virenfund sofort die IT-Sicherheit oder Hotline informieren, den Computer nicht mehr in

Windows hochfahren und das Netzwerkkabel trennen!
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Bei keinem Virenfund
So sieht es aus, wenn Desinfec’t keine Viren gefunden hat:

Desinfec't Scan-Assistent =|[* [

Keine Schadsoftware gefunden

Gratulation! Es wurde keine Schadsoftware gefunden.

("] Protokoll in Firefox anzeigen

9 SchiieBen

Herzlich Glickwunsch! Desinfec’t hat keine Viren/Schadsoftware gefunden. Es kann allerdings sein,
dass Sie sich einen Virus oder eine andere Schadsoftware eingefangen haben, welche noch in keiner
der fliinf Datenbanken der Virensignaturen vorhanden ist. Daher sollte der Rechner einige Tage
spater erneut mit aktualisierten Signaturen offline Gberprift werden.

Hilfe

Bei Fragen oder Problemen hilft Ihnen das Desinfec't Forum oder Desinfec't FAQ.

Quellangaben

Artikel: https://www.heise.de/security/meldung/Das-Sicherheitstool-der-c-t-Redaktion-Desinfec-t-
2020-ist-da-4724635.html

Weitere Artikel: https://www.heise.de/suche/?g=desinfect&sort by=date&rm=search

Video zur Desinfec't 2020: https://www.heise.de/ct/artikel/nachgehakt-Desinfec-t-2020-
4724909.html

Desinfec't 2020: https://shop.heise.de/id-16720

Feedback

Ich hoffe ich konnte Thnen mit dieser Dokumentation weiterhelfen.

Wenn Sie einen Verbesserungsvorschlag fiir diese Dokumentation haben, kénnen Sie mir gerne eine
E-Mail mit dem Titel ,FEEDBACK Desinfec’t Doku 2020“ an security@regioit.de zuschicken.
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